Устройство «Аллигатор» предназначено для защиты информации от возможной утечки по каналам, использующим трафик сотовой связи; путем постановки широкополосных заградительных помех с целью подавления приемных устройств мобильных телефонов.

Актуальность защиты от утечки информации по линиям сотовых телефонов определяется тем, что:

· Современный сотовый телефон – идеальное подслушивающее устройство с дистанционным управлением, которое Вы всегда носите с собой, заряжаете аккумуляторы, оплачиваете трафик, но активацию которого, зная алгоритм доступа, можно осуществить практически с любого телефонного аппарата, включенного в любую телефонную сеть.

· Существуют специальные технические средства, использующие передачу информации по каналу трафика стандарта GSM. Эти устройства используют стандартную SIM-карту и могут быть инициированы простым телефонным звонком из любой точки земного шара.

Кроме того, устройство «Аллигатор» может применяться для блокирования возможности установления связи в местах, где использование мобильных телефонов нежелательно.

ФУНКЦИОНАЛЬНЫЕ  И  ТЕХНИЧЕСКИЕ  ХАРАКТЕРИСТИКИ 

· При включении питания устройство непрерывно излучает широкополосные заградительные помехи 840 МГц – 990 МГц  и  1740 МГц – 2050 МГц (диапазон сотовой связи соответственно 900 и 1800 МГц)

· Ширина спектра излучаемых сигналов практически все стандарты, используемые в России и европейских странах GSM 900/1800, CDMA 800/1800, DAMPS 800/1900, DCC 1800, PCM, а также стандарт DECT для которого в России Министерство связи открыло диапазон 1800 – 1900 МГц..

· Максимальная излучаемая мощность в каждом диапазоне составляет 31dBm (1,25 Вт).

· Глубина регулировки выходной мощности в каждом канале 3 dB.

· Дальность подавления мобильного телефона зависит от условий применения (в частности от удаленности базовой станции) и при максимальном уровне помехи составляет до15 метров.

· Режим работы непрерывнный.

· Питание через сетевой адаптер от сети 220 В.
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Рис.1. Внешний вид устройства
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Рис.2.Устройство с открытой крышкой (вид сверху)

Внизу платы размещен преобразователь питания желтого цвета с выходами +5 В и +24 В. На микросхемах IC1, IC2, IC6 (внизу платы) собран модулятор, представляющий из себя задающий генератор прямоугольных импульсов, преобразователь импульсов к пилообразному виду и усилитель, увеличивающий амплитуду пилы до 24 В. Частота следования пилообразных импульсов 275 кГц. Вид модулирующего сигнала представлен на рисунке 3.
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Рис.3. Модулирующие импульсы
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Рис.4. Генератор, управляемый напряжением и выходной усилитель

 (канал I, 900 МГц) 
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Рис.5. Генератор, управляемый напряжением и выходной усилитель

 (канал I I, 1800 МГц) 

На рисунках 4 (канал 1) и 5 (канал 2) представлены высокочастотные части устройства, включающие в себя генераторы, управляемые напряжением (ГУН) и выходные усилители.

ГУН реализованы на дискретных элементах. Выходные  усилители типа PF 0416, PF 08103 фирмы Hitachi (в настоящее время Renesas) с максимальной выходной мощностью 1- 1,5 Вт. 

На рисунках 6 и 7 представлен вид сигнала первого и второго каналов на экране анализатора спектра при разнесении антенн устройства и анализатора на расстоянии 0,5 метра.

[image: image6.png]Mkrl 855.3 MHz

Ref 0 dBm Atten 10 dB ~4.262 dBm
Peak [ o
Log | A4
16
dB/
|/Center

919.3299040 MHz

Wl 52
$3 FC

AR

Center 919.3 MHz
Res BH 1 MHz UBH 1 MHz

Span 147.3 MHz
Sneep 4 ms (461 pts)




Рис.6. Внешний вид сигнала канала 1
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Рис.7. Внешний вид сигнала канала 11

Устройство имеет регулировку уровня выходного сигнала по каждому из каналов.
На рисунках 8 и 9 представлен вид сигнала канала 1 при подключении анализатора непосредственно к выходу устройства при минимальной и максимальной амплитудах выходного сигнала.
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Рис.8. Внешний вид выходного сигнала канала 1 при минимальном установленном уровне выходного сигнала
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Рис.9. Внешний вид выходного сигнала канала 1 при максимальном установленном уровне выходного сигнала

На рисунках 10 и 11 представлен вид сигнала канала 2 при подключении анализатора непосредственно к выходу устройства при минимальной и максимальной амплитудах выходного сигнала.
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Рис.10. Внешний вид выходного сигнала канала 2 при минимальном установленном уровне выходного сигнала
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Рис.11. Внешний вид выходного сигнала канала 2 при максимальном установленном уровне выходного сигнала

При подаче питания устройство непрерывно излучает в диапазонах  840 МГц – 990 МГц и 1740 МГц – 2050 МГц.

