Малогабаритное устройство подавления сотового телефона (генератор шума) “СКОРПИОН”
Мобильные телефоны стандарта GSM работают на одной из 128 частот в диапазоне 900 МГц (925 – 960 МГц прием и 890 – 925 МГц передача) или в диапазоне 1800 МГц (1795 – 1880 МГц прием и 1710 – 1795 МГц передача). В процессе сеанса связи могут меняться без прерывания связи как диапазоны, так и частоты внутри диапазона.

Для подавления работы сотового телефона необходимо:

- либо поставить узкополосную «прицельную» помеху на частоте, на которой в данный момент работает приемное устройство сотового телефона, и отслеживать возможные изменения этой частоты (сложные профессиональные устройства);

- либо поставить широкополосную «заградительную» помеху на весь диапазон принимаемых сотовым телефоном частот (простые недорогие устройства).

Изделие «СКОРПИОН» построено по второму варианту. Шумовой сигнал, как и в большинстве аналогичных устройств, формируется с помощью линейной частотной модуляции (ЛЧМ). 

На рисунках 1 и 2 представлены спектрограммы излучения изделия «СКОРПИОН» в диапазоне частот 900 МГц соответственно, немодулированной несущей и ЛЧМ – сигнала.

На рисунках 3 и 4 представлены спектрограммы излучения изделия «СКОРПИОН» в диапазоне частот 1800 МГц соответственно, немодулированной несущей и ЛЧМ – сигнала.

Измерения проводились при размещении изделия «СКОРПИОН» на расстоянии  0,5 м от измерительной антенны. Уровень сигнала измеряется в дБм, т.е. в децибеллах относительно 1 мВт (10 lg(P/1мВт)).

Уровень заградительной помехи должен быть достаточным для «забития» приемного устройства, т.е. предотвращения приема и распознавания служебных сигналов базовой станции. При этом сотовый телефон переходит в режим «поиск сети».

В системе сотовой связи стандарта GSM применяется помехоустойчивое кодирование, поэтому для подавления приемного устройства сигнналом ЛЧМ – помехи необходимо ее превышение над сигналом базовой станции на 30 – 40 дБ. Отсюда следует, что дальность подавления сотовых телефонов изделием «СКОРПИОН» зависит от мощности сигнала базовой станции в данной точке, т.е. от ее удаленности.

Для примера на рисунке 5 приведена спектрограмма сигнала базовой станции в диапазоне 900 МГц, удаленной от места проведения измерений примерно на 350 м. Уровень сигнала базовой станции в точке измерений составляет примерно минус 54 дБм.

Уровень сигнала изделия «СКОРПИОН» на расстоянии 0,5 м составляет примерно 6 дБм. Учитывая, что мощность сигнала при распространении ослабляется обратно пропорционально квадрату расстояния, а в ближней зоне – обратно пропорционально 3-ей степени, на расстоянии 5 м уровень сигнала помехи будет примерно составлять минус 20 – 26 дБм. При этом превышение над сигналом базовой станции составит 30 – 35 дБ. Таким образом, можно рассчитывать, что при удалении базовой станции на 350 м дальность подавления составит 3 – 5 м. 

Приведенная оценка носит приблизительный характер. В реальных условиях на дальность подавления оказывают влияние и многие другие факторы (рельеф местности, уровень застройки, тип сотового телефона, наличие крупных металлических предметов в точке применения и т.п.) 
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Рис.1. Вид немодулированной несущей в диапазоне 900 МГц
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Рис.2. Спектр на выходе передатчика в диапазоне 900 МГц
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Рис.3. Вид немодулированной несущей в диапазоне 1800 МГц
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Рис.4. Спектр на выходе передатчика в диапазоне 1800 МГц
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Рис.5. Спектр сигналов базовой станции в диапазоне 900 МГц
